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ABSTRACT
The study aims to demonstrate the role of cybersecurity in confronting the hacking crimes that the
United Arab Emirates may be exposed to by identifying the problematic forms of assault in cyber
hacking and assault on the privacy of personal data and information, especially confidential and
personal ones, through full or partial access to those secrets related to them. The research relied on the
descriptive analytical inductive approach with the aim of reaching objective results that achieve the
goal of the study. The research reached an important result, which is that what distinguishes the crime
of cyber hacking is that they are crimes that are quickly executed, as in most cases the physical
element is only pressing a specific key on the device with the possibility of executing this remotely
without requiring presence at the crime scene. The research came out with recommendations, the most
important of which is allocating a legal article in the Rumors and Electronic Crimes Law that
criminalizes the use of cyber hacking systems in committing the crime and creating a special penalty
in the Crimes and Penalties Law for the crime of hacking government information systems.
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ملبحث ملخص
العربية المارات دولة لا تتعرض قد الت الرتاقات جرائم موجهة ف الرياان المن دور بيان ىل الدراسة تدف
الييانت رصوصية على والعتداء الرياانية الرتاقات ف العتداء صور ىشكالية معرفة رلل من التحدة
الاصة السرار تلك على الزئي أو الكلي الالع عا منها، والشخصية الررية وراصة الشخصية والعلومات
الدف تقق موضوعيه نتائج ال الوصول بدف الستقرائي التحليلي الوصفي النهج على اليحث واعتمد با،
ىذ التنفيذ سريعة جرائم أنا هي الرياان الرتاق جرية ييز ما هي هامة نتيجة ال اليحث وتوصل الدراسة، من
عن ذلك تنفيذ ىمكان مع الهاز ف معي مفتاح على ضغط سوى الادي الركن يكون ل الحيان أغلب وف أنه
قانون ف قانونية مادة تصيص اهها بتوصيات اليحث وررج الرية، مررح ف التواجد اشتاط دون بعد
عقوبة واستحداث الرية ارتكاب ف الرياان الرتاق أنظمة استخدام ترم اللكتونية والرائم الشائعات

الكومية. العلوماتية النظمة ارتاق جرية على والعقوبت الرائم قانون ف راصة

المنية الواجهة الرتاقات، جرائم الرياان، المن، ملفتاحية: ملكلمات

مقدمة

يثلها الت التهديدات رطورة ىل بلنظر وذلك عالي، مرتوى على متزايد بهتمام اليوم يظى الرياان المن ىن
المن من يتجزأ ل جزءاا الرياان المن أصيح فقد ولذا والدول؛ والشركات الفراد على اللكتون المن انعدام
ث وممن موجممز بشمممكل الصمممطلح هممذا 䙥هممر وكيمف الرمممياان الممن نشمممأة بيمان ممن لنما بمد ل لذا للمدول، القوممي

الصطلح. هذا من الفهوم توضيح
الرياان والمن والاميات الجهزة ف التمثلة العلومات تكنولوجيا رلل من الشياء حاية هو الرياان والمن
الوسائل من مموعة رلل من وذلك الرياانية الجمات من الرياان الففماء لماية اللزمة التدابي اتاذ يعن
غي بطريقة استغللا ومنع اللكتونية للمعلومات مشمروع الغي الوصمول منع ف وىداراا وتنظيمياا تقنياا الرمتخدمة
بكمممل وحايتهمما بممما التوفمرة والعلومممات النظمممة اسمممتمرارية علمى الفمماظ ىل يهممدف ففنمه وبمذلك ونظاميمة قانونيمة
همو الرممياانية مصممطلح بن وننوه الييانت لماية اللزممة والجممراءات التدابي اتياع رمملل ممن وسممرية رصوصممية

ايل. التحكم وتعيي للمتحكم مازا ترتخدم وهي الدول المن معجم ف تردداا الصطلحات أكثر من واحد
العلومات تكنولوجيا ف ورصوصماا مرميوق والغي والائل الرمريع التكنولوجمي التقدم أدى بنه نوضمح ذلك وعلى
على والعممل الدول دارمل بلييانت الهتممام ىل العلومات وتمزين الرقمية التحتية بلينية والهتممام والتصمالت
ىل تمؤدي تريييمة أعمممال أي مممن الييمانت هممذه رصوصممممية علمى وااافظمممة الرقميمة التصممممالت تكنولوجيما تطويمر
ممرمو يرمتخدم حيث والهية الصوصمية من كيي قدر على غالياا تكمون الت العلومات همذه رصوصمية ارمتاق
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ذلك يؤثر ومما الرقمية بلعلوممات الاصمممة الااممج أنظممة ىل بلوصمممول لمم ترمممح وتطييقمات أسمماليب النتنت
وضمممع ف فععال بشممكل الهتمممام كممان هنا وممن الدولة دارممل القتصمممادي والممن القوممي الممن علمى كيي تديد
العلوممات تلك على ىلكتونية هجممات أي ممن الماية بمدف عمام بشممكل اللكتون للففمماء القانونية الماية
العربية المارات لدولة اللكتونية المرائم قانون ف رئيرمي بشمكل اتفمح ولعل والراسمة العامة الرقمية والييانت

.2018

ملدرمسة مشكلة

دون العال دول جيع منها تعان مشكلة أصيحت الدولة بمن الاسة الرائم ارتكاب أن ف الدراسة مشكلة تتمثل
أبمرز مممن ىن المممطية، المممرائم مممن النموع هممذا لواجهممة الوحمممدي التمقن الرمممييل هممو الرمممياان المممن وأن اسمممتثناء،
جرائم من تعتا الت الدولة بؤسرات الاصة العلوماتية للنظمة الرياان الرتاق جرية ف القانونية الشكلت
الفعمال وبعمض الريمة �ممل حيث ممن الرممرى الممرائم ممن غيهما ممع تتلمط الرممتاق جريمة أن همي الدولة أممن
غممي المدرول وجريممة الرمممتاق جريممة بمي رلمط هنماك الثمال سمممييل علمى الرمممتاق، لريممة المادي للمركن الكونمة
والعرمكرية، المنية والسمرار الدفاع اسمرار على تتوي الت الدولة بمن الاصمة الرمرية الكومية للمواقع الشمروع
الشروع غي والدرول الول الفعل هو الرتاق أن حيث العلومات، التلف وجرية الرتاق جرية بي ورلط
ل 2021 لرمنة )34( رقم اتمادي بقانون الرسموم أن حيث الثان، للفعل نتيجمة همو والتلف الثان الفعل همو
يتطلب مما وهمو النتيجمة، همو منهما وأي الفعمل يشمكل منهما وأي الريمة يشمكل منهما وأي الفعمال همذه بي يفمرق

ذلك. فكل اليحث

ملدرمسة أسئلة

الرياان؟1( بلففاء ارتكابا يتم الت الدولة أمن جرائم هي ما
تعزيز2( ف اللكتونية والمرائم الشمائعات بشمأن 2022 لرمنة )34( رقم اتمادي بقانون الرسموم يرمهم كيف

الدولة؟ أمن جرائم لواجهة الرياان المن
الدولمة3( أمممن جمممرائم ضممممد الوجهممة التحمممدة العربيمة المممارات دولمة ف الرمممياان المممن واسمممتاتيجية �ليمة ممماهي

والارجي؟ الدارلي
الدولة؟4( أمن جرائم ومواجهة الرياان المن تعزيز ف اللكتون المن الدول التعاون يرهم كيف
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ملدرمسة مهدمف

الرياان.1) بلففاء ارتكابا يتم الت الدولة أمن جرائم تديد

تعزيز2) ف اللكتونية والرائم الشائعات بشأن 2022 لرنة )34( رقم ارتادي بقانون الرسوم فعالية بيان
الدولة. أمن جرائم لواجهة الرياان المن

الدولة3) أممن جممرائم ضمممد الوجهمة التحممدة العربيمة الممارات دولة ف الرممياان الممن واسممتاتيجية �ليمة تليمل
والارجي. الدارلي

الدولة.4) أمن جرائم ومواجهة الرياان المن تعزيز ف اللكتون المن الدول التعاون ىسهام مدى بيان

ملدرمسة مهية

ف1) الرمياان المن لدور نظمري تصمور تقدم أنما ف النظرية الناحية من الدراسمة أهية تتمثل ملنظرية: ملهية
النظممري الاممار تيي الدراسممة أن كممما والصمممائص، الفماهيم حيث ممن سمميما ول الدولة، أممن جممرائم مواجهمة

الديثة التقنيات عا الدولة أمن ضد ترتكب الت للجرائم

العربية2) المارات دولة ف الدراسمات أول من أنا ف العلمية الناحية من الدراسمة أهية تظهر ملعلمية: ملهية
اتادي بقانون الرسوم 䙥ل ف سيما ول الدولة، أمن جرائم مواجهة ف الرياان المن دور تتناول الت التحدة
الامممة الدراسمممة مممن تمعتا الدراسمممة أن كممما اللكتونيمة، والمممرائم الشمممائعات بشمممأن 2022 لرمممنة )34( رقمم
منها السمتفادة يكمن حيث المن، ورجمال والقفماة واامامي الرمياان المن ورجمال القانون لطملب بلنرمية

الدولة. أمن جرائم مواجهة ف الرياان المن دور تعزيز ف ترهم عليمة توصيات بناء ف

ملدرمسة حدود

التحدة.1( العربية المارات لدولة الغرافية الراحة ف الدراسة تنحصر الكان: النطاق
التشمممريعات2( ممن العديمد الممارات الشمممرع بمه أصمممدر المذي العمام وهممو 2021 عممام منمذ الزممان: النطمماق

الرياان. المن بتعزيز الاصة والتوجيهات
الدولة.3( أمن جرائم مواجهة ف الرياان المن دور الوضوعي: النطاق
والطلب.4( القانون ورجال المن رجال اليشري: النطاق
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ملدرمسة: منهج

الدولة بمن الرماس جمرائم مواجهمة ف الرمياان المن دور لدراسمة التحليلية الوصمفية النهجية الياحمث اسمتخدم
الت الرائل حكم استخلص بغية الارجي، الدولة أمن جرائم ارتكاب ف الديثة التقنيات استخدام رلل من
جريممة أركمممان تديمد رممملل مممن وذلمك والرتملف، الغممموض يشممموبا المت الرمممائل أو رأاا أو نصمممماا فيهمما 䙭مممد ل

وأمنياا تشمريعيا مواجهتهما وسميل اييعتهما وبيان الديثة، التقنيات بسمتخدام المارج جهمة من الدولة بمن الرماس
رملل من عنها والتعيي دقيقاا وصمفاا ووصمفها الرية. هذه مكافحمة ف القانونية التشمريعات جمدوى مدى وتقييم

الدراسة. مشكلة حل ف ترهم وتوصيات نتائج ىل الوصول أجل من وذلك والوسائل، والتطور النشأة

ملرابقة ملدرمسات

يقظمممة1. واجتمعممات المدول علمى الرهابيمة الظممماهرة تمممولت أملمت ملرررريامن)1)". مارهرراب بعنرومن:” �تراب
الالية، النابع وتفيف الرهماب، الفعمل تكييف ممن بدءاا عديدة، مرممتوات تشمممل ودائممة، مرممتمرة تشممريعية
ىل النفممممام و/أو التصمممديق وتعجيمل تشممجيع عممن ففممملا الرهمماب، مكافحمممة ف الجرائيمة الوانمب ومراجعمة

الصلة. ذات والقليمية العالية الدولية التفاقات
على الفعال التصدي لفمان الكومات على يتعي أنه الرياان، الرهاب مكافحة سياق ف ويلحظ
واضحة وانية وقواني سياسات تفع أن ىرهابية، أغراض ف النتنت استخدام لخاار النائية العدالة مرتوى
ذات المدمات أو النتنت على الرهمابيون يرتكيهما الت القانونية غمي الفعال تمري أ( جلتهما: ف أموراا تتناول
بلرهماب؛ الصمملة ذات التحقيقمات ف الشمماركة القمانون ىنفماذ لجهمزة التحقيق صمملحيات تويل ب( الصمملة؛
تيرمي د( ااتوات؛ ومراقية النتنت( رمدمات مقدمي )مثل بلنتنت التصملة للخمدمات الرقاب التنظيم ج(
الدولية العايي على الفاظ و( متخصصمة؛ ىثيات وىجمراءات قفمائية ىجمراءات اسمتحداث هم( الدول: التعاون

النران)1(. لقوق

. الول الطيعة العربية، النهفة دار القاهرة: الرياان، الرهاب .)2022( أحد هالة الرشيدي، )1(

ص141. ذكره، سابق مرجع ىرهابية، أغراض النتنت استخدام )1(
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أن مقدمتها ف اعتيارات عدة ىل المر، حقيقة ف الرهابية، الرائم لكافحة التشريعات برن الهتمام ويعزى
القفاء أمام الرائم هذه مرتكب مثول دون يول أن شأنه من أررى. بعيارة النص سكوت أو التشريعي الفراغ
بنه يقفي والذي النائية، الشرعية ميدأ وهو الشأن، هذا ف الرتقر للميدأ ىعمالا وذلك للمراءلة، وتقديهم
لتمدابي الفعممال التنفيمذ فقممط يفمممممن ل عليمه والعاقيمة معينمة فعممل تمممري أن كممما بنمص. ىل عقوبمة ول جريممة ل
جمرائم مكافحمة سمياق وف التدابي. همذه كافة ىليه ترمتند الذي القانون السماس أيفماا، يرسمي، بل مكافحته،
الشمروعة غي الرمياانية الرهابية النشمطة تمري ليس التشمريعات هذه مثل من الغرض ففن الرمياان، الرهاب
ابتمداءا، النشممطة هممذه وقموع منمع أيفممماا وىمما القمممع(، )مرممتوى وحرممب معهما تتناسممب الت العقموبت وفمرض
حظمر المرائم، همذه ارتكماب تيرمر الت العوامل كافة على بلقفماء وذلك وقوعهما، حمال �ارهما من والتخفيف
الرهابيمة الفكمممار نشمممر وتمممري الثمال، سمممييل علمى لممم تمقن أو مممادي دعممم أي تقممدي وحظمممر الرهممابيي مويمل

. النع( )مرتوى النتنت عا ومجيدها لا والتويج
ما واتاذ التشريعات برن الدول بعض اهتمت فقد الرياان، الرهاب لظاهرة النريية الداثة من الرغم وعلى
أمن تمدد بتت الت اادقة أرطارهما ىل بلنظمر وذلك لكافحتهما، ومؤسرمية وىجرائية تشمريعية تدابي من يلزم
اسممتخدام ىل لممأت قمد الرممرى الدول بعمض ىن ذلك، ممع ويلحممظ يوممي. شمميه بشمممكل واجتمعمات الدول
لتجممري سميق مما ممزيج أو الرممياانية المرائم أو الرهماب بكافحممة التعلقمة التشممريعات أو العاممة النائية القمواني

قفائياا. مرتكييها وملحقة العمال هذه
تعميم منهما للسمتفادة الرمياان، الرهماب مكافحمة ممال ف الدولية الماات الدراسمة همه ف التحليل، ويعرض
التحليمل �مممل الظممماهرة لعالمممة والممماات المارسمممات هممذه مممدىكفايمة ولتقييمم جانمب، مممن اليمدة المارسمممات

وأسالييها. ووسائلها صورها بختلف

ملدولة2. بمن ملاسة لللررمئم وملمنية ملنائية ملومجهة .(2016( سيف اان أمرد ملررويدي، ": �تاب

العادية، الممرائم عمن ومرممتقلة راصمممة ىجرائية قواعمد وضمممع ىل الوضمممعية التشممريعات اتهمت لقمد ملدمرلي.)2)
فمفن همذا وعلى وتعقيهما، الممرائم همذه ضمميط على القائممة للجهمات الرمملطات ف التوسممع ىل يؤدي بما وذلك
والتام والتحقيق الفيط لرلطات واسعة صلحيات تقرر الرهاب وجرائم الدارلي الدولة بمن الاسة الرائم
المرائم هذه مرتكب رطمورة ىل النائية الجمراءات ف العامة القواعد عن المرائم هذه رمروج ويرجع واااكمة،

كليممة دب، شمممممممراة أكادييممة دب: الممدارلي الدولممة بمممممن الاسمممممممة للجمممممممرائم والمنيممة النائيممة الواجهمممممة .)2016( سممممممميف غمممممان أحممممممممد الرمممممممويدي، (2)

العليا. الدراسات
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أو اليملد دارممممل العدالمة مممن المممروب وسممممرعة الدلمة اممممس علمى ترمممماعدهم قممد ىرهابيمة بتنظيممممات واتصمممممالم
يتلءم الذي الفروري بلقدر تكون أن يب الاصة الجراءات هذه أن ىليه نشي أن يب ما ولكن رارجها.
منما يقتفمممي مما وهممذا النرمممان، وحقموق الممن اعتيمارات بمي التناسمممب حمممدود مراعمماة وممع منهمما، الممدف ممع
نقوم ث الختلفة مراحلها ف وذلك الصري، التشريع ف الرهاب جرائم لكافحة الجرائية القواعد عن الديث
ذلك على ونعقب والعربية، الجنيية التشريعات بعض ف بلرهاب الاصة الجرائية القواعد على الفوء بلقاء

الرهابية. بلرائم الاصة الجرائية القواعد من السلمية الشريعة بوقف

ثمورة3. يشممهد الذي الاضمممر عصمممرن ف أنمه الؤلف بمي العلوممات)3( وجممرائم اللكتون القوممي الممن �تاب:
منافرة بذلك معلنة صاحيه يشرق يوم فكل الظهور ف والكتشافات العلوم تترابق حيث ضخمة معلوماتية
غمي اامدودة بسمتخداماتا )النتنت( العنكيوتية الشميكة 䙥همرت الممر بداية ففمي اجمال، همذا ف وحمادة قوية
وعلمى العمريمة الففمات جيمع ممن مرممتخدميها وأصممميح قياسممي وقمت وف سممريعاا انتشمماراا وانتشممرت توسممعت أنمما
بقيت الشميكة همذه أن حيث الطمر؛ نقوس ودق الغلقمة البواب فتحمت وبذلك تعليمهمم، مرمتوات متلف
التواصممممل فشممميكات اليشمممر. دائممماا مصممممدرها المت الرممميفة العمممال لمردع حمممدود أو قيمود وبمدون حراسمممة بمدون
شممائعات بمث رمملل ممن الممن النفملت وتقيمق والشممغب الفوضمممى ىارة ف ترممتخدم أن يكممن الجتممماعي
ما الشعب حقوق العناية عدم أو الرلطة استخدام ىساءة أو متعمدة أرطاء برتكاب الكومات تتهم مغرضة
الربيع بثورات يرمى فيما حدث والستقراركما المن تزعزع الت الدارلية والقلقل الضطرابت ىل يؤدي قد
وأريمار شمممائعات ونشمممر وبليلمة فوضممممي ىحمممداث ف الجتممماعي التواصممممل شممميكات اسمممتخدمت حيمث العممرب،
وىشماعة الاكمة النظمة تقويض ف الثر بلغ لا كان الواحمد اجتمع ففات بي الفت ليث و�اولت مغلواة

الدارلي)4(. المن وزعزعة والضطراب الفوضى

وىفزاع ترويع امريق عمن والسمتقرار الممن زعزعمة ف الجتمماعي التواصممل شميكات اسمتخدام ىسماءة ترمهم فقمد
ايقات متلف بي الكراهية روح وبث الطمأنينة وزعزعة والستقرار المن حالة وتديد الفوضى وىشاعة الفراد
العام النظام وتقويض والقواني الدستور تطييق تعطيل أو صلحياتا مارسة من العامة الرلطات منع أو اجتمع
وسملمة أممن وتديد اجتممع ممن النتقمام ىل بلضممافة العنوية، الروح واخفماض الهمود تشمتيت عليه يتتب مما

الول الطيعة ، العربية النهفة دار القاهرة: العلومات، وجرائم اللكتون القومي المن : )2022( سامي رالد الريد، (3)

كليمممة دكتممموراه. رسممممممممممالة الواجهمممممممة. �ليمممات للرتقمممممماء المممممركزي المممممممن بعمليمممات الديثمممة التقنيمممات اسممممممممممتخدام .)2019( سممممممممممامي رالمممد الرمممممممممميد، (4)

القاهرة. الشراة. أكاديية العليا. الدراسات
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وتعلهممم اجتمممع علمى الرمممتخدمي بعممض صمممدر ف القممد تلمب واجتماعيمة نفرمممية مشمممكلت برممميب أفمراده
ليمث الرهابيمة والماعممات التطممرف الفكممر لصمممحاب ذهييمة فرصمممة تعطممي فهمي هنما ممن القمانون عممن �ممرجون
ومهمد والجتماعية الرلقية والقيم العمايي ممع تتناف مفممللة وقناعمات هداممة أفكمار ونشممر اجتممع ف مومهما
ممماار أشممد ممن الشممائعات نشممر أيفمماا الرمموي)5(. غمي الرمملوك وارتكمماب اللممراف أرطممار ف للوقموع الطممريق
بشممكل وتفممخيمها الشممائعة انتشممار ف ترممهم الشمميكات لن الجتمماعي التواصممل شمميكات اسممتخدام ىسمماءة
السمتقرار وعمدم الضمطراب وبعض بليلة ىحمداث عليه يتتب مما سماعات ترمتغرق ل وجميزة فتة ف فيه ميالغ
الريار تناقض نتيجمة عارمة فوضمى من يعان وجعله الوان، النرميج وهدم الدارلي الوضمع شحن رملل من
كذلك الوان)4(. نريجه تفكيك ف ويرهم اجتمع بنية يهدد ما ومكذب مصدق بي ما اجتمع أفراد وتفريق
ىل مياشمرة تمدف أنما همي الجتمماعي التواصممل شميكات مماار أشمد ممن الشمائعات نشمر اعتيار أسمياب ممن
ممميزات اسمممتغلل ضمممموء ف اجتمممع ف واضممممطراب بليلمة ىحمممداث ف وترممممهم والموان الجتممماعي المممن تديمد
الممن تزعزع الت الغرضمممة الشممائعات نشممر ف عليهما رقابة فمرض ىمكانية وعمدم الجتممماعي التواصمممل شمميكات
تتفماقم قد والماعمات الفراد بي عدائية أفعمال ردود ىل تؤدي قد والتقب القلق ممن حالة وتلب والسمتقرار

واليابس. الرفر على تقفي أهلية حرب لتحدث

موذجمماا")6(4. تويت – الرهماب على اللكتون التحممريض )2015( �ممد العمزيز عيد �ممد عقيل، درمسرة:
للتقنيات اسممتخداماا اجممرمي ففات أكممثر م لنن الرهابية، الماعمات رطممورة توضمميح ىل الدراسممة همذه همدفت
التواصممل وسمائل عما العلوماتية التقنية واسمتغلوا الوسمائل فنوعموا الفممارة، معطيات ممن اسمتفادة وأكمثر الديثة
لممم سمممهلت المت العلوماتيمة التقنيمة واسمممتغلوا أهممدافهم، لتحقيمق اللمكتون والايمد النتنمت ومواقمع الجتممماعي
وتنوع اتاهاتا وشت مللها ارتلف على النرمانية اجتمعات الرهاب قفمية فأشغلت الرهاب، فكرهم نشمر
جاء وقد بينها. فيما تفاوت على الرهاب هذا من نصيب الدول من كغيها السلمية الدول نل وقد نظمها،
الرهممماب مممعن فيمه وذكممممر اللمكتون، الرهممماب مممعن الول اليحممممث ف تناولمت مياحممممث، ثلثمة ف الدراسممممة
الرهاب وسائل تناول فقد الثان اليحث أمنا اللكتون، الرهاب رطر وبي والصطلح، اللغة ف اللكتون

العربيممة نيممف جامعممممة الشمممممممائعات. رطممممممر ضممممممممد المنيممة التوعيممة ف الجتمممممماعي التواصممممممممل شممممممميكات تو䙥يممف .)2019( العممممزيز عيممد بممن تممركي، (5)

الراض. المنية.
المنيممممة؟ التوعيممممة ف المممممدن اجتمممممممممع مؤسرمممممممممممات دور نممممدوة الشمممممممممممائعات. ضممممممممممممد العممممممام للممممرأي المممممممن التخصمممممممممممممص .)2010( ودعممممممممان هايممممل، )4(

الراض المنية. للعلوم العربية نيف جامعة
الرعودية. السلمية، سعود بن �مد المام جامعة دكتوراه، رسالة موذجاا(، تويت – الرهاب على اللكتون )التحريض (6)
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اسمتعرض فقد والرمي الثالث اليحمث ف بينمما النتنت، ومواقع الجتمماعي التواصمل وسمائل وهمي اللكتون
علممى اللمكتون التحممممممريض تكييممف وذكمممممر وحكمممممه، الرهمممماب علممى اللمكتون للتحممممممريض الفقهمممي التكييممف
ىليهما توصممل الت النتائج أهمم على مشممتملة الاممة وجمماءت الفقمه. ف وعقوبته حكممه وبي الفقمه ف الرهماب
الرية الرنوات ف الطر أجراس يقرع أرذ نريياا مرتجدة جرية يعد اللكتون الرهاب أنن ومنها الياحث،
من اللكتون الرهاب يصمنف كما عنه، الناجة الرائر و䙥هور الخاار حجم الراهن العصمر متمعات لتنييه
الرهابية الركمات معظمم ويشمممل المال عصممرن ف وجممد الذي العاصممر الرهماب ضمممن التار�ي العيار حيث

العشرين. القرن ف الديثة

أممن جممرائم ممن همو الممن علمى اللكتون التحممريض أن يمرى بنكليهممما دراسممت ممع الرممابقة الدراسممة تلتقمي
الرائم من النوع لذا التصدي �لية تيي ل الرابقة الدراسة ولكن والمنية، القانونية الواجهة تتطلب الت الدولة

ذلك. ف الرياان المن ودور

تمممدثت5. .)7( الدولمة بممن الخمممل اللمكتون )التحمممريض بعنرومن ،(2012( رممزان راشمممد ملراجري، درمسررة:
الدولة بمن الرلل على تريض من الديثة التصالت وسائل ف الشخاص من يصدر ما عنكل الدراسة
الدول وبعض الرعودية العربية الملكة ف الرعية والنظمة والجماع والرنة بلكتاب وتريه العمل ذلك وتري
وححددت القانون. والنظمام الشمرع ف ذلك وعقوبة بلشمروع، أو بلشمتاك أو بلرملوك ذلك كمان سمواء العربية،
اللكتون، التحريض لرية جامعاا تعريفاا فيها وبي الدراسة، رلل من بحكام التحريض جرية معال الدراسة
ذلك على والتشممجيع والمث العلوماتية الوسمائل عما الغي ذهمن ف الدولة أممن على العتداء فكمرة رلق وهمو
الياحممث ذكرهما عديدة بصممور الوسممائل همذه ف أفكممارهم المموارج وبث الدولة، بممن �ممل مشممروع غمي لغمرض
تتمثل ذلك نتيجة أننه الياحث، وأضاف ثثيها. وقوة انتشارها وسرعة استخدامها لرهولة والرنة الشرع تالف
حولم يثار ما بريب بم الناس ثقة لهتزاز الربنيي للعلماء الرجوع وعدم المر لولة والطاعة الرمع عدم ف
والتفجي بلتكفي عليهم الروج ث الفتنة ودعاة والفلل الزيغ أهل الوارج من والفتاء والكذب الشيهات من
ىل الدراسممممة ورلصمممممت المممموارج. عقوبمة نفممس همممي الشممممرع ف التحممممريض عقوبمة أن ىل مشممممياا المممن، وزعزعمممة
جلب سيب ذلك ىنن حيث البتداع، وعدم والرنة والتوحيد العقيدة ترسيخ على التأكيد منها عدة، توصيات
همذه ف الدرول ممن واجتممع، الفمرد لماية وسمميب وايرممرة، الدنيا ف الممن وتقيق شممر كممل ودفع رممي كممل

الرعودية. للقفاء، العال العهد ماجرتي، رسالة الدولة(، بمن الخل اللكتون )التحريض :)2012( رمزان راشد الاجري، (7)
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العلم. أهل كيار من والندوات والؤمرات واااضمرات الدروس عا ذلك، ويت با، والتأثر وانتشمارها، الفكمار
رملل من والرئي والرمموع القروء العملم وسمائل بشمت اجتممع وتوعية حمث أهية على أيفماا الياحمث وأكمد
التقنيمة وبسمممتخدام والعمملم والثقافمة والتعليمم التبيمة عممن الرمممؤولة والموزارات الدينيمة والؤسرمممات العلممماء دعمموة
التحممممريض أرطمممار وتوضممممميح وشممممرائحه، اجتممممع ايقممات ىلكممممل لتصمممممل الديمدة، التصمممممال ووسممممائل الديثمة
واالب الفمممالة. الففمة وليمس الشممرعي امهمم وهممذا والرهممابيي المموارج وأعمممال الدولة بممن الخمممل اللكتون
هممم هممؤلء لنن ومعماقيتهم؛ الدولة، بممن الخمممل اللكتون التحمممريض حقمه يثيمت ممن �اكمممة برممرعة الياحممث
التحممريض كله همذا سميب وأنن الرهابية، الملا ف والخمراط الموارج أفكمار ف الشمياب ممن كثي تورط سميب

الدولة. بمن الخل اللكتون

الدولة أمن جرائم على اللكتون التحريض جرية أن هي جوهرية، نقطة ف دراست مع الرابقة الدراسة وتلتقي
أمن حاية ف الرياان المن استخدام �صار تيي ل الرابقة الدراسة ولكن الدولة، بمن الاسة الرائم من هي

الالية. الدراسة عليه تعمل سوف الذي المر وهو الرائم، من النوع لذا والتصدي الدولة

تناولت6. الوان()8( المن وحاية التعيي حرية بي الديد )العلم بعنومن (2011( رضا هيري، درمسة،
حاية دراسة رلل من الديد، العلم وسائل ف والتعيي الرأي حرية على الواردة القانونية القيود بيان الدراسة
كمنصمممات الديمد العمملم وسمممائل أهيمة توضمممح وهممي المممرات، هممذه مارسمممة علمى قمانون الموانكقيمد الممن
والتعيي الرأي حرية مفهموم لتوضميح تتعرض كمما الفتاضمي، الففماء ف والصمحافة والتعيي الرأي حرية لمارسمة
الواجهممة ىبمراز رممملل مممن المممق هممذا اسمممتخدام ىسممماءة عممن التتيمة الرمممؤولية تمدرس ث الموان، المممن ومفهمموم
النظمممة القمواني ضممموء علمى الدراسممة همذه وممت التعيي. حرية مرمممى تممت الوان بلممن للمرمماس القانونية
المممرائم مكافحمممة وقمواني العقمموبت، قمواني 䙥مممل ف وكمممذلك والطيوعممات، والنشمممر والصممممحافة العمملم لقطممماع
هممذه وهممدفت النرمممان. لقموق الدوليمة والواثيمق العربيمة الدسمماتي عممن ففممملا الرهمماب، ومكافحمممة العلوماتيمة،
رلل من وذلك التعيي، حرية بذريعة دنيفة، أعمال ارتكاب ف الديد العلم به يقوم ما توضيح ىل الدراسة
والتشهي جاعات، أم أفرادا أكانوا سواء ايررين حقوق الراس بدف الوسائل، لذه الشروع غي الستخدام
المر يتوقف ول بم. الذى وىلاق رصوصياتم ف والتدرل عوراتم وكشف وشرفهم أعراضهم ف والطعن بم
الدول استقرار زعزعة ىل تدف ىجرامية أغراض لتنفيذ الوسائط هذه استخدام ىل يتد قد ا وىمن الد، هذا عند
الدولة هيية ممن النيل بمدف وترويهما زائفمة ومعلوممات أريار نشممر رمملل ممن وسمميادتا، الوان أمنهما وتديد

الزائر. مربح، قاصدي جامعة ماجرتي، رسالة الوان(، المن وحاية التعيي حرية بي الديد )العلم :)2011( رضا هيري، (8)
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وقمد النتنمت. شمميكة بسممتخدام التطرفمة الماعممات ىليمه تلجمممأ مما وهممو فيهما، العمام بلنظممام والرمماس ومعتهما
الراهن الوقت ف يقتصمر يعد ول الوان المن مفهموم تطمور أن أههما النتائج، من العديد ىل الدراسمة توصملت
القتصمادية الوانب يتفممن الذي الشمامل بفهومه ىليه ينظمر أصميح ا وىمن الدفاعية أو العرمكرية القدرات على
علمى مفمممللة وأريمار معلوممات نشممر ىنن كممما علمىكيانمما، والفماظ الدولة أممن لمايمة والرياسممية والجتماعيمة
ل وهمو الدول، وبرميادة الوان بلمن رمطياا مراسماا يعدد الكمم، نظمام زعزعمة بمدف الديد العملم وسمائل
وصمممون الدولة، ف العليما والصمممال العمام النظممام علمى الفماظ لنن التمعيي، حممرات مارسممة رانمة ف اليتمة يمدرل
الرأي حممرات مارسممة ىسمماءة عنمد الوان، بلممن الرممماس عممن الزائيمة الرمممؤولية وتتتمب واسممتقللا، سمميادتا
العقوبت عن ففلا التعييية، الرائم مرتكب على مالية وغرامات للحرية سالية عقوبت ترلط حيث والتعيي،

�دودة. لفتة تعليقه أو اليث، وقف أو الطيوعة، سحب أو الطيع، وقف ف التمثلة الدارية،

ارتكمماب ف الديثة التقنيات اسممتخدام ووسممائل �لية تيي أنمما ف الالية الدراسممة ممع الرممابقة الدراسممة وتلتقمي
ف تليله سيتم ما وهو الرية هذه مكافحة ف الرياان المن دور تذكر ل ولكنها الدولة، بمن الاسة الرائم

الدراسة. هذه

النظرية7. ممن ووضمممعه الرهابية الريمة علمى )التحممريض :(2016( مصمممطفى الفتاح عيد ملارريفي، درمسرة:"
الرهابيمة الريمة علمى التحممريض دراسممة ىل الدراسممة هممذه هممدفت مقارنمة)9( دراسممة - النائيمة للمرمماهة العاممة
ىل دراسمته الياحمث قرممم وقد القمارن، التأصمميلي التحليلي النهمج ذلك ف متيعماا النائية، الرمماهة ممن ووضممعه
ممن يثميه ومما التحممريض وعناصمممر النائيمة، للمرمماهة العاممة النظريمة ممن التحممريض وضمممع تناولت أبمواب، ثلثمة
الاصمة للمصمطلحات اسمتعماله ف دقيقاا يكمن ل الصمري الشمرعرع أنن ىل الياحمث توصمل وقد قانونية. مشماكل
بي والدل اللف أارت بطريقة اللفظ هذا استعمل حيث الشريك، بصطلح يتعلق فيما التحريض، بوضوع
جنس كاسمم )الرماهم( مصمطلح اسمتعمل أننه لو كله، همذا عمن غمن ف القننكمان أن الياحمث ورأى الفقهاء،

غيه(. مع الفاعل أو الصلي والفاعل )الشتاك( درجتان تته تندرج

التقنيات عا الدولة بمن الاسة الرائم لرتكاب التحريض �لية تيي أنا ف دراست مع الرابقة الدراسة تلتقي
ل الرممابقة الدراسممة أن حيث والممن، والتقن القمانون التناول سممياق حيث ممن عنهما تتلمف ولكنهما الديثة،

رسمممممممممالة النائيمممة(، للمرممممممممماهة العاممممممة النظريمممة ممممممن ووضمممممممممممعه الرهابيمممة الريممممممة علمممى )التحممممممممممريض :)2016( مصمممممممممممطفى الفتممماح عيمممد الصممممممممممميفي، (9)

السكندرية. جامعة القوق، كلية دكتوراه،
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عليه العمل سيتم ما وهو الدولة، أمن جرائم ارتكاب على التحريض جرية مواجهة ف الرياان المن دور تيي
الدراسة. هذه ف

الراك8. ف للمشاركة الوااني تريض ف الجتماعي التواصل )دور :(2012( سليم حات ملعلونة، درمسة:
الموااني تممريض ف الجتمماعي، التواصممل مواقع دور على التعمرف ىل الدراسممة همذه همدفت المماهيي()10(.
والجتممماعي، والقتصمممادي الرياسممي بلصممملح الطالب الممماهيي، الممراك فعاليمات ف للمشممماركة الردنيمي
حيمث والتحليلمي، الوصممممفي بشممممقيه العلمممي الرممممح منهممج بسمممتخدام وذلمك الدراسمممة، لممذه رئيمس كهممدف
ممع والتفاعممل للمشممماركة الممماهيي، المممراك هممذا فعاليمات لنظمممي اجمممال الجتممماعي التواصمممل مواقمع أ�حمممت
ف تناولمت مياحممممث، ثلثمة ف الدراسممممة جمممماءت وقمد العممام. المرأي وتريمك التحفمميز مرممممتوى علمى الحممممداث،
أمما وأنواعهما. وميزاتما، ورصائصممها وتطورهما، ونشممأتا الجتمماعي التواصممل بشمميكات التعمريف الول اليحممث
أدوات بوصممممفها العلمممي وسمممائل علمى الجتمممماعي التواصممممل شممميكات ثثمي فيمه تناولمت فقممد الثمان اليحممممث
فقد الثالث اليحث ف بينما الجتماعي. التواصل شيكات تواجه الت والصعوبت التحدات هي وما جاذبة،

الرياسي. التغيي ف الجتماعي التواصل شيكات دور استعرضت

الدولة، أممن جممرائم ارتكمماب ف الديثة التقنيات اسمتخدام �لية تيي بنما دراسمت ممع الرممابقة الدراسمة وتلتقمي
النقممص يعتيهمما الرمممابقة الدراسمممة وىن بصممممدها، لمممن المت للدراسمممة النظمممري الامممار ف منهمما السمممتفادة ويكمممن
وهو الرائم من النوع هذا مواجهة ف الرياان المن لدور تتطرق ل أنا سيما ول جزئياتا، بعض ف والغموض

الدراسة. هذه ف وتوضيحه عليه التكيز سيتم ما

للكشمف9. الدراسمة هذه وتدف ملرريامن".)11) ملمن ف ملدمة لزودي ملدنية ملررؤولية بعنومن:" درمسة
ت وتوصمميات، ونتائج وراممة فصممول أربعمة رملل ممن الرمياان، الممن ف الدممة لزودي الدنية الرمؤولية عمن
تتمثل الختلفة، القواني بي للمقارنة القارن والنهج الدراسة هذه ف التحليلي والنهج الوصفي النهج استخدام
ذات للقمواني الرجوع رمملل ممن الرممياان الممن ف الدممة لمزودي الدنية الرممؤولية بيان ف الدراسممة مشممكلة
الرمممياان المممن قمانون ف يعممال ل الردن الشمممرع أن منهمما: النتمائج مممن لعممدد الدراسمممة توصمممملت وقمد العلقمة.
التأثي شأنه من الذي المر والتصنيف. والثر الطييعة حيث من الرياان المن لادث والفنية التقنية الرائل

ماجرممممممممتي، رسمممممممالة الممممممماهيي(، المممممممراك ف للمشمممممممماركة المممموااني تمممممممريض ف الجتممممممماعي التواصمممممممممل )دور :)2012( سمممممممليم حمممممممات العلونممة، (10)

الردن. اليموك، جامعة
لليحمممممممموث العربيممة عممممممان جامعممممة ملمممة ملررررررريامن، ملمرررن ف ملدمرررة لرررزودي ملدنيررة ملرررررررؤولية ،)2022( شمممممممحادة فمممراس �لء العوايشممممممممة، (11)

ع2 مج4, اجلد/العدد: العليا، والدراسات العلمي اليحث عمادة - العربية عمان جامعة القانونية، اليحوث سلرلة -
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وكذلك الردن. ف الرياان الففاء وسلمة الرياان المن ف الرجوة أو ىقرارها ت الت للحماية الفمان على
الدراسمة أوصمت وقد الرمتوات جيع ف الرمياان، المن واتصمالت معلومات تقنيات ااقات من السمتفادة
غممي التمقن الفممممون بمث لوقمف للطليمات أو للمدعاوى اللجممموء يتمم أن الدول بعمض قمواني ترممممح أن بفمممرورة

الشيكة. لرتخدمي وصوله لنع أو لرحيه، ىتياعها الواجب الجراءات تديد بدقة، يتم، وأن الشروع،

أشكال10. موضموع اليحمث ويتناول وأثرها".)12) ووسائلها ملريامن ملففراء منتهاك أشكال بعنومن:" درمسة
انتهماك أشمكال "مما الرئيس الترماؤل ف اليحمث مشمكلة مثلت وقد وأارهما ووسمائلها الرمياان الففمماء انتهماك
ومفهموم الرممياان الففممماء مفهموم علمى التعمرف ىل اليحممث هممدف وقمد وأارهمما؟" ووسممائلها الرممياان الففممماء
ف الجممرام وسممائل وتديد الرممياان، الففمماء انتهماك جممرائم أشممكال على والتعمرف الرممياان، الففمماء انتهماك
على التتية ايار على والتعمرف الرمياان، الففمماء منتهكمي اجمرمي تصممنيف وبيان الرمياان، الففمماء انتهماك
النرمممب وهممو التحليلمي السمممتقرائي الوصمممفي النهممج الياحمممث اسمممتخدم وقمد الرمممياان الففمممماء انتهمماك جمممرائم
قمواني ىل منهمما ليصممممل بلزئيمات ييمدأ المذي النهممج "وهممو الدراسمممة، أهممداف يقممق المذي القانونيمة للدراسمممات
أبمرز ومممن الختلفممة التمغيات ف والتحكمممم للتحليمل الاضممممعة النظمممة بللحظمممة التحقيمق علمى ويعتمممد عامممة،
لتوضممميح الرمممعودي النظممام ف القانونيمة للمممواد تنفيذيمة لئحمممة وجمممود عممدم الدراسممة ىليهمما توصممملت المت النتمائج
عرضممممة جعلهممم ممما الرمممياانية، بلنتهاكمممات واللمام الوعممي ونقممص اجتمممع أفمراد بعممض ىلمام وعممدم النصمممموص
النتهاكممات تنامي سمميب وأن تمماههم الممرائم وارتكمماب لمم النتهمكي لسممتغلل ضممحية وقموعهم أو لرتكابما
قد هذا ولكن الدول، القانون مع يتماشى ل الذي الدارلي القانون ازدواجية بنظرية العمل ىل يعود الرياانية
الدول، علىكافة يقع الفرر لكون وذلك الرياان، الففاء ف يتوافقا أن يب ولكن معينة قواني على ينطيق
ومممن الرممممياان. الففمممماء أرطمممار مواجهممة ف لوحمممدها الدولمة حمممدود مرحلمة تعممدت قمد النتهاكمممات هممذه وأن
بلففممماء يتعلمق فيممما المدول عليهمما تتفمق دوليمة اتفاقيمات وجمممود ضمممرورة اليحمممث ىليهمما توصممملت المت التوصممميات
الرممممياانية النتهاكمممات لن للعدالمة، وترممممليمه النتهاكمممات يرتكممممب مممن ومعاقيمة الرممممؤولية لتحديمد الرممممياان
وتديد الرممياان النتهاكممات لكافحممة الدول التعماون تعمزيز وضممرورة والوضمموعية الغرافية العتيارات تمماوزت
فرد كل يعي أن ويب والرات النران حقوق ميادئ مراعاة مع دول أو أفراد من رلفها يقف لن الرؤولية
بل اجتمع، أفراد الرؤولية تشمل بل المن ورجال الدولة مرؤولية ليس الرياان المن تعزيز أن الوان دارل

اللمغممممممرب: ملقانونيرررة، للدرمسرررررررات ملنررردوة �لرررة وأثرهرررررا، ووسرررررررائلها ملررررررررريامن ملففرررررررررراء منتهررررراك أشررررررركال .(2023( �مممممممممد نصمممممممممممممر، (12)

ع40 اجلد/العدد:
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الوقموع تنمب وكيفيمة ومتعلقممات ماهيتمه معرفمة رمممملل مممن وذلمك الرممممياان الففمممماء حايمة ف دور لمه فمرد كمممل
الختلفة. بشكالا

ملنظري: ماطار

برنمج توماس بوب ملباحرث طررح حينمرا ملااري، ملقرن سربعينيات ف حرث ملرريامن�مشرروع ملمن ظهر

مث ، (ARPANET(شبكة را ملتحرك من ملانمج هذم تكثن وقد ، (Creeper(مسم رليه أأطلق �مبيوتر

ورليه مررارمته، تعقثب ررلل من ، (Creeper(وحرذف للراردة ، (Reaper(برنمج توملينررون رمي طررح

حاسرروب دودة أول رنردها مرتأا حيرث ملففوسررات، لكالحرررة ملنررررح امت بررنمج أول (Reaper( �رران

ملشبكات ونو ملكمبيوتر أجهزة رلى ملرتماد مدديد ومع ، رليها وتقفي ملكمبيوتر ف ملففوسات تألحق

مررن و�ررران 1972-1974م، ررررام بري مررا وأهيتره ملكمبيوترر أمررن حررررول ملناقشررررات مددمدت ومنتشررررارها،

به ملاررح اف ملوورول وأنث مالكتون، ملمن بهية ملكومات أقرت لذم ملفرعف، نقاط تديد ملفرروري

ققبل مرن ملبكررر ملمرن مشرراريع مرن ملعديد أأنشررئ رومقرب�ارثية، له يكررون أن �كررن وملنظمرة ملبيانت ىل

مرتمق رملية أول رأوردت م 1979 رام لفي حكومية، وجهات وجامعات، معاهد، من ملختلفة ملهات

ملاممج بنررخ قام ىا رامما، 16 ملعمرر من ملبالغ مينتيك �يفي ققبل من تشرغيل أنظمرة تلوير لشرر�ة لعلية

(Mintick Security Consulting (. لشر�ة مديرمم بعدها ليابح سلنه، ىل أدثى ما وتوديعها

مثل جديدة مارللحات وظهرت ملثمانينات، لتة ف ملاسوسية وملتهديدمت مالكتونية مللمات مددمدت

ملكمبيوتر نظرام لتقييم معايف ملمريكية ملدلاع ودمرة حردثدت لذم ، (Trojan Horse(ملاسروب لفوسرات

هرركف ومث ف�اليفورنيرا، مانتنرت بومبرة قرت مرتأ م، 1986 رررام ف الرك ومرع م. 1985 رررام بره ملوثروق

ملعلومات. بيع بدف والك ملبنتااون، مقر ف ملر�زية ملجهزة ىل إااالة رركري، جهاد�مبيوتر 400

بررممج تلويرر شررر�ات توملرت مث ملففوسررات، لكالحرررة �رراري بررنمج أول منللرق م 1987 رررام ف وبعردها

لمن ماص ىلكتون منتدى أول تسيس ملعقد هذم وشهد م، 1988 رام ملظهور ف ملففوسات مكالحة

ملففراء مررتخدمي بيانت لماية ملففوسرات، مكالحرة ملبعة تسريس ىل إاارالة ملففوسرات، مكالحرة

ملريامن. ملمن لظهور مهثد ما وهو ىجرممية، ىلكتونية قرونة أي من ملريامن
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ملرررنومت ف ملولوية له و�ران مجررال هرذم ف �بف مهتمرام مولت قرد ملتحرردة ملعربية ملمرارمت دولة من �مرا

ف ملدولية ملؤشرمت أبرد ودمرة ف وتكون �بفة رالية ىنادمت تقق بن جاهدة سعت لقد ملااية، ملقليلة

ممنة سريامنية بيئة رلق مل رللرا مرن وهردف ملرريامن لأمرن وطنية مسرتمتيلية رمرل م لقرد مجرال، هرذم

مرس ارمن مبادرة سرتي وارع ررلل من والك طموحراهم تقيق من مللرمد تركي رلى تررارد وورلبة

ملتاالت. قلاع لتنظيم ملعامة مليئة قبل من 2019 رام ف ملدثة ملنرخة ىطلق م وقد ماور،

رئيس بررسررة 2020 نولما 29 بتاريخ ملررريامن ملمرن �لرس ىنشرراء ملودرمء �لرس مرتمرد قرد ومنه �مرا

ومللية ملتادية ملهات من رددم رفويته ف ويفم ملودرمء، �لس ويتبع مامارمت لكومة ملريامن ملمن

من حيرث مليويرة. ملقلارررات �الرة ف وتعرزيزه ملرررريامن لأمرن وطنيرة مسرررتمتيلية تلويرر برردف ملدولرة، ف

ملامس ملر�ز ملمارمت دولة تبوأت لقد ملعالي ملريامن ملمن مؤشر ف لريد نوري تقدم حققت قد ملدولة

ملرتبة من قفزت حيث ملتحدة لأمم ملتابع للتاالت ملدول ملتاد رن ملاادر ملتقرير ولق والك راليام

تقيق ف ملعال دول ألفل امن بذلك لتكون 2020؛ رام ملامرة ملرتبة ىل 2019 رام وملثلثي ملثالثة

مالكتون. ملمن

رلى ملقائمة وملررمئم ملرارج جهة من ملدولة أمن رلى ملومقعة ملررمئم بي ملقد�ة ملنائية ملتشرريعات تيز ل

جهة من ملدولة بمن ملاسة ملرمئم بي ميزت لقد ملديثة ملنائية ملتشريعات أما ملدمرلي، إلمن مارلل

ملرق طبيعة حرول ررلف من بينهمرا يكرون لا والك ملدمرل، جهة من ملدولة بمن ملاسرة وملررمئم ملرارج

لحاجرة ومسرتقرمره، مجتمرع لوجرود ملرئيررية ملفررروريت مرن ملمرن ويعتا ملررامة. درجرة ف رليه ملعتدى

ملمن أن حيث حياته، ف مانرران يلزم ما أهم وهو وملرركن، وملشررمب لللعام حاجته تعادل له مانرران

ملشرامل ملمن مفهوم ظرل وف وملنظرام، ملقانون لرريادة مظهر وهو ملادئة، وملياة ملسرتقرمر لتحقيق شررط

مليلة وملبيئة وملفكر وملقيم مانرانية ملياة يرتورب ملمن لإن ملدولة، أو ملمارة أو ملفرد مرتوى رلى

. با

منره ويررمد ملرررررى، ملردول مرع رلقتهررا ف ملدولرة رلرى تقرع ملرررارج جهررة مرن ملدولرة بمرن ملاسرررة لرالرمئم

ىرانة أو ملرررى، إلدول لعلقتهرا ماسراءة أو ملدول، ميلهرا ف �ياهرا درزررة أو مسرتقللا، رلى ملرتدمء
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ملمن رلى �بفة رلرورة له لن ملررمئم أ�را من يعد ملدولة أمن رلى ملرتدمء أن شرك ول رليها. ردوها

ملرمئم. هذه مرتكب رلى مشددة رقوإت لرض ىل ملختلفة ملشرمئع رناية منارلت لذلك وملستقرمر،

ملال راررن ف أما ملتاحة، ملتقليدية إلوسائل ترتكب ملارج جهة من سابقام- ملدولة- أمن جرمئم و�انت

شربكة طرريق رن أالبها ف تعمل ملت ملتعددة ملتارالت ووسرائل ملديثة للتقنيات ملائل ملتلرور ظرل وف

ف ثرورة ملرررديث ملعاررررر مظررراهر أهررم أحرررد يعررد ملرذي وملتكنلوجررري ملعلمرري ملتلرررور ألررد حيرث مانتنرت،

ملتقنيات هذه إستخدمم ملارج جهة من ملدولة بمن ملاسة ملرمئم مرتكاب وأوبح وملعلومات، ملتاالت

ولعالية. سهولة أ�ثر

ىجراد ملترادي ملشررع رلى لزممام �ران لرتكابا، تررتخدم ملت ملديثة وملوسرائل ملررمئم تلك للرورة ونظررمم

وهذم ملديثة، ملتقنيات إسرتخدمم ملرارج جهة من ملدولة بمن ملاسرة ملررمئم لومجهة رراص تشرريعي نظرام

بمن ملاسة ملرمئم مومجهة أجل من له ودمرمة ملتشريعي للنظام مومدية أمنية مستمتيلية أيفام يتللب ملمر

. ملديثة ملتقنيات إستخدمم ملارج جهة من ملدولة

متعرددة، أشركالم ملديثة ملتقنيات ليهرا ترررتخدم وملت ملرارج جهرة مرن ملدولة بمرن ملاسرة ملررمئم وتررذ

ررن ورررمئط ورور ىرسرال أو ملدلاع أسررمر تررريب أو �ثلها من أو أجنبية دولة لدى ملتخرابر جررمئم لمنها

ملديثة. ملتقنيات را ملراسة ملومقع

راوام جنائيام تشريعام وأودر ملارج، جهة من ملدولة أمن رلى ملرمئم هذه للورة مامارمت ملشرع تنبه وقد

مكالحة بشأن ، 2022 لرنة (34( رقم بقانون ملرسوم وهو أشكالا بكالة ملعلومات تقنية جرمئم لومجهة

ليها با ووسائلها ملديثة ملعلومات تقنية أن ملقانون هذم ف مامارمت ملشرع ومرتا ملعلومات. تقنية جرمئم

تررررتخدم ملرت ملوسررائل هرري ملتلررورة ملتارررالت وأجهررزة ملجتمرراري ملتومورررل ومومقرع ملذ�يرة ملتلبيقرات

. ملارج جهة من ملدولة بمن ملاسة ملرمئم لرتكاب

�وسريلة ومسرتعمالا ملعلومرات تقنية وسرائل رلرورة أيقنوم ملذين ملشررري أومئل مرن مامرارمت ملشررع ويعتا

ملعربية مامرارمت دولة تشررهده مرا مرع تاشرريام الك وجرراء ملررارج، جهرة مرن ملدولة ومسررتقرمر بمرن للارررمر

ملدولة لتحاري ملتقنية ملتلرورمت أشركال لكالة مامارمتية ملتشرريعات وموم�بة هائل تقن تلرور من ملتحردة

ملعابثون يررتخدمها وسريلة تكرون أن ملمكرن من وملت ملعلومات تقنية لوسرائل ملررلبية ماثر من ومجتمرع
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من وى�انم . ملتحردة ملعربية مامارمت دولة ف وملستقرمر إلمن للعبث ملتلرلة مارهابية ملتنظيمات وألرمد

رلى ملعقوبة تشردد قانونية مومد سن لقد ملارج جهة من ملدولة أمن رلى ملفاظ بفررورة مامارمت ملشررع

حثنا مرور سريكون ما وهرذم ملديثة ملتقنيات إسرتخدمم ملرارج جهرة من ملدولة بمن ملاسرة ملررمئم مرتكب

هذم

سمتقدمه الت الديد همو ومما والرتلف الشميه أوجمه على والتكميز الرمابقة الدرسمات على التعقيب رملل وممن

تتعرض قد ملت ملرتمقات جرمئم موجهة ف ملريامن ملمن دور لييان للدراسة النظري والاار الدراسة هذا

وبيان مللكتونية وملعلومات ملبيانت وماهية الرياان المن مفهوم ومعرفة ملتحدة، ملعربية ملمارمت دولة لا

ملاووررية هرذه رلى ملرتدمء ووررور وملعلومرات ملبيانت هرذه راووررية منتهراك �راه ملقانونية ملررؤولية

الد ف تراهم وتوصيات النتائج من بجموعة ررج والذي ملبيانت، راووية لنتهاك ملنائي ملقاد ومعرفة
التال: ف تفصيلها يكن والت الطي النتهاك هذه من

ملنتائج: أولم/
فالعلومات1( الشميكة هذه امريق عن ىل تتم أن يكمن ل الكتونية، جمرائم من يتيعها وما الرمتاق جرية أن

ارتاقه. يكن ل بلنتنت يرتيط ل الذي الاص، الاسوب ف الدونة
رمملل2( ممن نتوقع همذا، عصممرن ف يدينا بي أصمميحت والت الصممطناعي الذكاء أنظممة اسممتخدام تزايد ممع

ف العتداء �ل هي الصمطناعي الذكاء أنظمة ف الاصمة والاميات الييانت بن با سنقوم الت الدراسة
. اللكتونية والييانت والاميات النظم تلك برتاق يقومون العلومات وقراصنة الرياانية الرائم تلك

اردية3( بصممورة تكمون أن يتوقع والت الرمياان والممن اللكتونية المرائم ممع يتواكمب ممرن قانون اسمتحداث
قانون على التعديل ضمرورة على اليحمث رملل من السمتنتاج يكمن انه أي بليحمث، الاصمة الشمكلة مع
نصمموص ىدراج ت مما كممل الممرائم ممن جديدة أنواع 䙥همرت مما أيكممل مرممتمرة، بصممورة اللكتونية الممرائم
الرائم وأوضح سياقه ف ا䙥هر قد حته بصورة به تطرقنا والذي المارات الشرع ان حيث لا، وترييه عقابية
قد القانون ذات أنن كما ، المرائم لذه العلومات قراصمنة ارتكماب عند عليها نص والت الطيقة والعقوبت
والت والرياانية اللكتونية والجمات والرتاق اللكتون الروبوت ومنها جديدة مفاهيم واستحدث بي

. 2012 لرنة 5 رقم التادي الرسوم من القدي المارات التشريع ف موضحة تكن ت
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قيمل4( ممن اللكتونيمة النظمممة وتمدمي الرممياان الممن لوضممموع لمما التوصمممل يتمم قمد الت واللمول النتمائج ممن
اليشمممر ارممتاق ممن يممد أمنيمة مشمممفرة ورمموز برميمات بواسممطة حايمة جممدار ابتكممار هممي العلوممات قراصمممنة

ااتفي. العلومات وقراصنة العاديي
التنيؤ5( حلول تممع والت " التنيؤية بلشممراة " يعمرف مما ىل سنتوصممل وقوعهما.. قيل بلريمة للتنيؤ بلنرممية

الختلفممة العلومممات تقنيمات بسمممتخدام وذلمك عاديمة أم ىلكتونيمة كانمت سمممواء المممرائم حمممدوث مممن وتقممي
مممن الرممممتمدة التكاملمة الييمانت مممن غنيمة ومموعمممة قويمة تليليمة بمكممممانت الصمممممطناعي المذكاء وأنظممممة
بوسمممائل المنيمة الجهممزة تزويمد علمى النظممممة همممذه فكمممرة وتقمموم والوارزميمات، العلومممات نظمممم تطييقممات
وقياسممها الريمة اتاهمات لراقية التوفمرة والعلوممات للشممخاص اسممتخدام أففمممل وتقيق الذكية التكنلوجيا

. وقوعها قيل با التنيؤ ث ومن
الركن6( يكممون ل الحيان أغلمب وف أنه ىذ التنفيذ سممريعة جممرائم أنمما همي الرممياان الرممتاق جريمة يميز مما

ف التواجمد اشمتاط دون بعمد عمن ذلك تنفيذ ىمكمان ممع الهماز ف ممعي مفتاح على ضممغط سموى المادي
ارتكابا أن وىذ للمجرمي ىغراء عنصر شكلت ارتكابا ولرهولة اللكتونية الرية فأن ولذا الرية مررح
مو䙥فما الممان يكممون عندما رصوصممما الديثة والتقنية التكنولوجيا اسممتغلل ىمكانية توفمر سمموى يتعمدى ل
الموال أو بلعلومات التعلق عملها اييعة ف ايل الاسب على تعتمد الت الشمركات ىحدى ف أو عاما
ف ايل الاسمممب لنظمممة ومتتاليمة متعممددة ارتاقمات لتحقيمق اللزمممة العلومممات كافمة لمديها يكمممون حيمث

اائلة. أربح وتقيق الشركة
ملتوويات: ثنيام/

رقمم1( اتممادي بقمانون الرسمموم ممن الول المادة نص ف الرممياان والرممتاق الرممياان الجمموم بتعمريف الممارات الشممرع قيام
.2011 لرنة )34(

الرية.2( ارتكاب ف الرتاق أنظمة استخدام ترم اللكتونية والرائم الشائعات قانون ف قانونية مادة تصيص
الكومية.3( العلوماتية النظمة ارتاق جرية على والعقوبت الرائم قانون ف راصة عقوبة استحداث

الكومية.1- العلوماتية للنظمة الرياان الرتاق أنظمة أنواع بتحديد المارات الشرع قيام
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